Hilti ON! Track
Nota de Encomenda para o
Contrato de Subscrigado de
Servigos e de Software (“Nota
de Encomenda™)

A presente Nota de Encomenda ¢é celebrada por e entre Hilti Portugal — Produtos e Servigos Unipessoal Lda,
Rua da Lionesa, 446 Edificio C39, 4465-571 Lega do Balio "Prestador de Servicos") e o cliente sujeito aos
termos e condigdes do Contrato de Subscri¢do de Servigos e de Software (“Contrato”).

Os termos aqui utilizados t€m o mesmo significado que lhes é atribuido no Contrato e conforme especificado

em mais pormenor no presente documento e no link:
https://www.hilti.pt/content/hilti/E2/PT/pt/services/tool-services/on-track-v3/description-conditions-specifiques-services-ontrack 1 .html.

1. Descricao dos Servicos, Requisitos do Sistema e Restriciao de Utilizacao.

1.1 Os Servigos sao disponibilizados ao Cliente de acordo com a Descrigdo dos Servigos, a sua Restri¢ao de
Utilizagao e os Requisitos do Sistema, que devem ser cumpridos pelo Cliente para aceder aos Servigos.

1.2 A Descrigdo dos Servigos, as suas Restricoes de Utilizagdo e os Requisitos do
Sistema podem ser consultados pelo Cliente em https://www.hilti.pt/content/hilti/E2/PT/pt/services/tool-
services/on-track-v3/description-conditions-specifiques-services-ontrack1.html

2. Taxas de Subscricao.
2.1 Taxa de Subscricio. As taxas de subscri¢do mencionadas no formulario de proposta/encomenda em

separado aplicam-se aos Servicos e deverao ser pagas pelo Cliente.

2.2 Condicoes de pagamento. As faturas deverdo ser pagas num prazo maximo de 7 dias a partir da respetiva
data de emissao, por débito direto

3. Servicos Profissionais de Implementacao (se aplicavel).
31 Ambito. Os Servigos Profissionais serdo prestados conforme definido no formulario de proposta/encomenda

em separado.

3.2 Condicées de Pagamento. A taxa de Servicos Profissionais sera paga pelo Cliente nas condicdes

de pagamento em vigor com o prestador de servicos.
4. Oferta. A Oferta fornecida com o nr. aplica-se e faz parte integrante deste Formulario de Encomenda. Em
caso de contradigoes, prevalecem os termos deste Contrato.

Em fé do que:

Local, data: Local, data:

por e em nome de Hilti Portugal — Produtos
e Servicos Unipessoal Lda.:

Assinatura: Assinatura: Assinatura: Assinatura:
ﬁ q;é Lo

Nome: Francesco Bandini Nome: Nome: Nome:

Fungao: Diretor Geral Funcao: Funcao: Funcao:
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Contrato de Subscriciao de Servicos e de Software
Preambulo

O presente Contrato de Subscricdo ("Contrato") de Servigos e de Software por e entre Hilti Portugal — Produtos
e Servigos Unipessoal L.da, Rua da Lionesa, 446 Edificio C39, 4465-571 Leca do Balio ("Prestador de Servicos")
e o cliente ("Cliente") entra em vigor (i) apos a aceitacao eletronica do Formulario de Encomenda pelo Cliente, ou
(i1) ap6s a assinatura por escrito do Formulario de Encomenda por ambas as partes ou executada eletronicamente
pelas Partes através de DocuSign (cada uma "Data de Entrada em Vigor"), integrando o Formulario de
Encomenda em qualquer caso os termos e condi¢des do presente Contrato, incluindo o seu Anexo 1 (Contrato de
Nivel de Servigo) e Anexo 2 (Contrato de Tratamento de Dados). O Prestador de Servigos e o Cliente também
podem ser designados conjuntamente por “Partes” ou individualmente por “Parte”. O Prestador de Servigos
pretende conceder ao Cliente o direito de utilizar o Software através de um servigo de subscri¢do e o Cliente
pretende subscrever esse Software. Além do Software e dos servigos associados necessarios para o fornecimento
do Software, as Partes podem acordar em “Servigos Profissionais” especificos a serem prestados pelo Prestador
de Servigos de acordo com os termos e condi¢des do presente Contrato. Tendo em conta os considerandos supra
no Preambulo, as Partes acordam o seguinte:

1. Utilizacao do Servico pelo Cliente.

11 Obrigacdes do Prestador de Servigos. O Prestador de Servigos disponibilizara o Software ¢ os Servigos
necessarios para o fornecimento do Software (Software e Servigos de ora em diante também designados conjunta
e individualmente por “Servigos” ou “Servico”) ao Cliente conforme descrito na Descri¢do dos Servigos e nas
Condigdes Especificos dos Servigos (em conjunto designado por “Descri¢cdo dos Servigcos™) referenciados nos
Formularios de Encomenda e de acordo com os termos e condi¢des do presente Contrato. O Prestador de Servigos
pode alterar os Servigos, a todo o tempo, desde que essas alteragdes ndo diminuam materialmente o Servico global.
O Prestador de Servigos tem como objetivo fornecer ao Cliente acesso ao Software no prazo de dois (2) dias uteis
a contar da Data de Entrada em Vigor, salvo disposi¢do em contrario prevista na Descricdo dos Servigos. O
Software pode consistir numa aplicacdo web fornecida ao Cliente sob a forma de um software como solucdo de
servigo € uma aplicacdo movel a ser instalada pelo Cliente no seu dispositivo movel. O ambito e qualidade
acordados dos Servigos encontram-se exclusivamente estabelecidos na Descricdo dos Servicos. Declaragdes
publicas relativas ao Servigo prestado pelo Prestador de Servigos ou pelos seus agentes s6 se materializardo
quando expressamente confirmadas, por escrito. pelo Prestador de Servigos. Na medida do permitido pela lei
aplicavel, o Cliente reconhece ¢ aceitaexpressamente que as informagdes e especificagdes contidas na Descrigdo
dos Servigos ndo serdo qualificadas como garantia em relagdo a qualidade do Servigo ou como qualquer outro tipo
de garantia, a menos que tenham sido confirmadas como tal, por escrito, pelo Prestador de Servigos. O Prestador de
Servigos pode atualizar ¢ melhorar os Servigos periodicamente. Quaisquer Atualizagdes dessa natureza, que
consubstanciam software que repara "Defeitos" (conforme definido na secgdo 7.4) nos Servigos e/ou que possam
incluir pequenas melhorias dos Servigos, estdo incluidas no Contrato. Além de Atualizacdes, o Prestador de
Servigos pode oferecer Upgrades e/ou Servigos Complementares aos Servigos, entendendo-se por "Upgrades"
novas capacidades ou funcionalidades dos Servigos ¢ “Servigos Complementares” entendendo-se por estes (i)
pacotes de funcionalidades novas e/ou adicionais sob a forma de modulos separados para os Servigos, ou (ii)
integracdes ou aplicagdes de conexdo com outras aplicagdes de software Hilti ou de terceiros. Os Upgrades e
Servigos Complementares s estdo sujeitos ao Contrato se forem encomendados separadamente ¢ pagos pelo
Cliente, podendo ser aplicados termos e condi¢des adicionais.

12 Requisitos do Sistema. O funcionamento ou utilizagdo dos Servigos pelo Cliente requer determinados
requisitos do sistema, conforme descrito na Descri¢do dos Servigos, que estdo sujeitos a alteragdes mediante
decisdo exclusiva do Prestador de Servigos. A especificacdao dos requisitos do sistema ndo faz parte das obrigacdes
do Prestador de Servigos ao abrigo do presente Contrato. O Cliente sera o tnico responsavel pela obtencdo de
todos e quaisquer requisitos do sistema necessarios para operar ou utilizar os Servigos. O Prestador de Servigos
nao se responsabiliza por problemas, condi¢des, atrasos, falhas e outros prejuizos decorrentes do ndo cumprimento
dos requisitos do sistema pelo Cliente e/ou relacionados com as ligagdes de rede do Cliente, ligacdes de
telecomunicagdes ou causados pela Internet.

13 Utilizadores Autorizados. Salvo defini¢do em contrario na Descri¢cdo dos Servigos, por Utilizadores
Autorizados entende-se os funcionarios do Cliente autorizados por este autilizarem os Servigos de acordo com os
termos do Contrato ("Utilizadores Autorizados"). O Cliente oferecera acesso ao software aos seus Utilizadores
Autorizados para permitir o registo, acesso e utilizagdo dos Servigos de acordo com os termos e condi¢des do
presente Contrato, de acordo com a secgao 3.3.

14 Obrigacées do Cliente. O Cliente deve garantir que (i) os seus Utilizadores Autorizados introduziram
informagdes completas e precisas sobre a sua empresa e pessoa no ambito do processo de registo ¢, nomeadamente,
nao utilizaram quaisquer pseudonimos, (ii) os seus Utilizadores Autorizados utilizam o Servigo em conformidade
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com os termos do presente Contrato e (iii) que os seus Utilizadores Autorizados envidam esforgos razoaveis para
impedir o acesso ou utilizagdo ndo autorizados do Servigo por funcionarios ndo considerados Utilizadores
Autorizados ou terceiros, e notificar prontamente o Prestador de Servicos de qualquer acesso ou utilizagdo nao
autorizados.

2. Precos de Subscricao, Pagamento e Impostos.

21 Preco de Subscri¢ao. O Cliente pagara ao Prestador de Servigos como contrapartida pelos Servigos por
este prestados, o prego de subscricdo acordada no Formulario de Encomenda.

22 Condicoes de Pagamento. As condigdes de pagamento encontram-se definidas no Formulario de
Encomenda.

23 Impostos. O Prego de Subscri¢do do Prestador de Servigos ndo inclui, regra geral, impostos. O Cliente ¢

responsavel pelo pagamento de todos os impostos sobre vendas, utilizagdo, imposto sobre o valor acrescentado e
quaisquer outros impostos que possam ser legalmente aplicaveis relacionados com a sua rececéo dos Servicos ao
abrigo deste Contrato, mas ndo pelo pagamento de impostos relacionados com o rendimento bruto, rendimento
liquido ou bens do Fornecedor de Software. Se o Prestador de Servigos for obrigado a pagar ou cobrar impostos
pelos quais o Cliente ¢ responsavel ao abrigo desta seccdo, o valor adequado sera faturado ao Cliente e pago por
este, a menos que o Cliente fornega ao Prestador de Servigos um certificado de iseng@o de imposto e emitido pela
autoridade fiscal competente.

3. Direitos de Propriedade.

a1 Hilti Corporation. A Hilti Corporation, Feldkircherstrasse 100, FL-9494 Liechtenstein (“Hilti
Corporation”) detém, exclusivamente e sem restrigdes, os Servigos e reserva-se todos os Direitos de Propriedade
Intelectual sobre os mesmos, entendendo-se por Direitos de Propriedade Intelectual quaisquer direitos de
propriedade industrial de direito comum, estatutdrio e outros e direitos de propriedade intelectual, incluindo
direitos de autor, marcas comerciais, segredos comerciais, patentes e outros direitos de propriedade emitidos,
protegidos ou aplicaveis ao abrigo de quaisquer leis aplicaveis em qualquer parte do mundo, ¢ todos os direitos
de autor/direitos morais relacionados com os mesmos ("Direitos de Propriedade Intelectual"). O Prestador de
Servigos esta autorizado pela Hilti Corporation a conceder ao Cliente direitos de utilizagdo dos Servigos de acordo
com os termos ¢ condigoes deste Contrato.

32 Reserva de Direitos. Sujeito aos direitos limitados expressamente concedidos no presente Contrato, ndo
sdo concedidos ao Cliente outros direitos que ndo aqueles expressamente aqui estabelecidos. O Cliente reserva-se
todos os direitos, titulos e interesses relativos aos seus dados, outros softwares ndo fornecidos pelo Prestador de
Servigos ¢ outra propriedade intelectual a que o Prestador de Servicos pode, a todo o tempo, ter acesso durante a
execuc¢do dos Servicos.

33 Concessao de Direitos. Durante o Periodo de Vigéncia do Contrato ¢ concedido ao Cliente o direito de
acesso e utilizacdo dos Servigos conforme acordado no Formulario de Encomenda, onde se encontram disponiveis
as seguintes opgoes:

a) Utilizador Nominal. Um direito ndo exclusivo ¢ ndo transmissivel para permitir a Utilizadores
Autorizados nominais aceder remotamente aos Servigos ¢ utilizar as funcionalidades dos Servigos até
a quantidade dos Utilizadores Nominais definida no Formulario de Encomenda. Apoés notificagdo do
Prestador de Servigos, o Cliente podera substituir um Utilizador Autorizado nominal por outro
Utilizador Autorizado Nominal.

py Utilizador em Simultineo. Um direito ndo exclusivo e ndo transmissivel de autorizar o acesso remoto
aos Servigos ¢ a utilizagdo das funcionalidades dos Servicos pelo ntimero maximo de sessoes de
utilizadores ativas em simultaneo, tal como definido no Formulario de Encomenda. Por sessdes de
utilizador ativas em simultidneas entende- se aceder e/ou utilizar os Servigos através (i) de um
dispositivo de radiofrequéncia, (ii) computador pessoal, (iii)) CRT e (iv) um VDT que esteja com
sessdo iniciada e ligado aos Servicos.

o Utilizacdo Empresarial. Um direito ndo exclusivo e ndo transmissivel para permitir a todos os

Utilizadores Autorizados do Cliente aceder remotamente aos Servicos e utilizar as funcionalidades
dos Servigos até a quantidade maxima conforme definida no Formulario de Encomenda (se aplicavel).

34 Documentacao. O Prestador de Servicos fornecera manuais de utilizador adequados para o Servigo
mediante pedido do Cliente.

35 Restrigoes. O Cliente ndo pode (i) licenciar, sublicenciar, vender, revender, alugar, locar, transferir, ceder,
distribuir, oferecer num servi¢o de agencia ou de outra forma disponibilizar, por qualquer forma e/ou meios, o
Servigo a terceiros diferentes dos Utilizadores Autorizados; (ii) modificar, copiar ou criar trabalhos derivados
baseados no Servico; (iii) enquadrar ou espelhar qualquer contetido que faga parte do Servigo além das proprias
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intranets do Cliente para fins comerciais internos; (iv) aplicar engenharia inversa ou descompactagdo do Servigo
ou de qualquer parte do mesmo, a menos que seja permitido pela lei aplicavel; (v) aceder ao Servigo para construir
qualquer produto ou servigo comercialmente disponivel; (vi)copiar quaisquer caracteristicas, fungdes, interfaces
ou graficos do Servico ou qualquer parte do mesmo; ou (vii) utilizar o Servigo de qualquer forma que ultrapasse
o ambito de utilizagdo permitido aqui.

36 Dados do Cliente. Por Dados do Cliente entende-se os dados ou informagdes fornecidos ou enviados pelo
Cliente ou pelos seus Utilizadores Autorizados relacionados com os Servigos, ndo podendo os Dados do Cliente
conter material infrator, obsceno, ameagador ou de outra forma ilicito ou danoso, incluindo material que viole os
direitos de privacidade ou queperturbe o desempenho do Servigo ou os dados contidos no mesmo. Tal como entre
o Prestador de Servicos e o Cliente, o Cliente detém os seus Dados de Cliente e (na medida em que os Dados do
Cliente contém dados pessoais) é o responsavel pelos dados (na acecdo da legislagdo, da UE e portuguesa, sobre
protecdo de dados aplicavel) em relagdo a esses Dados do Cliente. O Prestador de Servi¢os ndo pode aceder aos
Dados do Cliente, exceto quando: (i) necessario para responder a questdes relacionadas com o Servigo ou outros
problemas técnicos, (ii) necessario para fornecer esses Dados do Cliente aos Utilizadores Autorizados, (iii)
conforme necessario para cumprir as suas obrigagdes, (iv) necessario para a prestacdo dos Servigos, (v) solicitado
pelo Cliente em formulario escrito (vi) de qualquer outra forma expressamente permitida pelos termos do presente
Contrato (incluindo os seus anexos) ou (vii) pelo consentimento expresso do Cliente. As Partes acordam que o
Prestador de Servigos e/ou as subsididrias/filiais do Prestador de Servigos podem utilizar os Dados do Cliente de
forma anonimizada (isto ¢ de uma forma que ndo ser ligada a um funcionario individual) com a finalidade de
desenvolver, manter e melhorar os servigos e produtos do grupo de empresas do Prestador de Servigos, para adaptar
produtos e servigos as necessidades do Cliente e para fins de investigacdo de mercado durante o periodo de vigéncia
do presente Contrato e posteriormente. O Prestador de Servigos pode aceder aos Dados do Cliente, aos seus
respetivos sistemas ou redes e dispositivos na medida do necessario para prestar os Servicos e ou prestar servigos
de manutengdo e/ouapoio remotamente, conforme descrito mais detalhadamente no Anexo 1.

37 Contributos do Cliente Na medida do legalmente permitido e mantendo o direito aos respetivos
contetdos protegidos pelos direitos de autor ao abrigo da Lei Portuguesa, o Cliente concede a Hilti Corporation
uma licenga gratuita, universal, transmissivel, sub-licenciavel, irrevogavel, sem restri¢des e perpétua para utilizar
reproduzir, distribuir ou exibir publicamente os conteudos, com ou sem fins comerciais, ou para incorporar nos
Servigos qualquer um dos contributos, sugestoes, pedidos de melhoria, recomendagdes ou outros comentarios do
Cliente relativos aos Servigos (“Contributos do Cliente”). A Hilti Corporation e/ou o Prestador de Servigos ndo
sdo obrigados a implementar os Contributos do Cliente nos Servigos.

4 Confidencialidade.

a1 Confidencialidade. Por Informagdes Confidenciais entende-se (a) o codigo fonte do Software; (b) os
dados do Cliente; e (c) as informagdes empresariais ou técnicas das Partes, incluindo, entre outras, qualquer
informacdo relativa a planos, desenhos, custos, pregos e nomes do Software, finangas, planos de marketing,
oportunidades comerciais, pessoal, investigagdo, desenvolvimento ou know-how. Uma Parte ndo pode divulgar
ou utilizar quaisquer Informagdes Confidenciais da outra Parte para qualquer finalidade fora do &mbito do presente
Contrato,exceto com a autorizacgdo prévia por escrito da outra Parte ou conforme exigido por Lei e permitido pela
seccdo 4.2, infra. Cada uma das Partes concorda em proteger as Informagdes Confidenciais da outra Parte nos
mesmos termos em que protege as suas proprias Informagdes Confidenciais de natureza comparavel (mas em caso
algum utilizando menos de um grau razoavel de cuidado e normas da industria tecnoldgica razoaveis).).

42 Divulgac¢ao Obrigatoria. Se uma Parte for obrigada por Lei a divulgar Informagdes Confidenciais da outra
Parte, informard pronta e previamente a outra Parte dessa divulgacdo obrigatéria (na medida legalmente
admissivel) e prestara assisténcia razoavel a expensas da outra Parte se a outra Parte desejar impedir ou contestar
a divulgagdo.

43 Vias de recurso. Se uma Parte divulgar ou utilizar (ou ameagar divulgar ou utilizar) quaisquer
Informacdes Confidenciais da outra Parte em violagdo das disposi¢des de confidencialidade aqui previstas, a outra
Parte tera o direito, além de quaisquer outros recursos disponiveis, a requerer uma injungdo para por termo a tais
atos.

44 Exclusdes. As Informagdes Confidenciais ndo incluem quaisquer informagdes que: (i) sejam ou tornem-
se do dominio publico sem violagdo de qualquer obrigacdo devida a outra Parte; (ii) eram conhecidas de uma parte
antes da divulgacdo pela outra Parte ¢ sem violagdo de qualquer obrigacdo devida a outra Parte; (iii) tenham sido
desenvolvidas independentemente por uma Parte sem violagao de qualquer obrigacdo devida a outra Parte; ou (iv)
tenham sido recebidas por terceiros sem violagdo de qualquer obrigacdo devida a outra Parte, (desde que os Dados
do Cliente que contenham dados pessoais sejam tratados de acordo com as normas exigidas pelo presente Contrato
(incluindo os seus anexos), ainda que as mesmas informagdes possam ser geralmente conhecidas, publicamente
disponiveis ou de outra forma acessiveis ao Prestador de Servicos através de outras fontes).
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5.1 As limitagdes funcionais e de utilizagdo dos Servicos (“Restricoes de Utilizacdo”) encontram-se
estabelecidas na Descri¢do dos Servigos e devem ser rigorosamente cumpridas pelo Cliente e consideradas por
este ao utilizar os Servigos. Sem prejuizo do disposto na secgdo 8.3, o Cliente renuncia a todas e quaisquer
reclamacdes de garantia e responsabilidade e as vias de recurso resultantes decorrentes da utilizagdo dos Servigos
pelo Cliente em n3o conformidade com as Restrigdes de Utilizacdo.

5. Restricoes de Utilizacao.

52 Clientes Empresariais. Os Servicos foram concebidos e destinam-se exclusivamente a ser utilizados por
clientes empresariais profissionais nas industrias da constru¢do e no subsetor da construcdo, contratacdo no
sistema da energia ¢ na manutencdo de edificios, ndo tendo como objetivo ser utilizados por quaisquer outros
campos de atividade de consumidores finais empresariais ou privados (“Campo de Utiliza¢do). Sem prejuizo da
seccao 8.3, o Cliente renuncia a todas e quaisquer reclamagdes de garantia e responsabilidade e as vias de recurso
resultantes decorrentes da utilizagao dos Servicos fora do Campo de Utilizagao.

6. Indemnizacao pelo Cliente.

6.1 Indemnizacio pelo Cliente. O Cliente indemnizara, defendera e isentara de responsabilidade o Prestador
de Servigos contra quaisquer reclamagdes e/ou multas de terceiros que se baseiem em: (i) utilizagdo dos Servigos
pelo Cliente na medida em que viole as Restri¢cdes de Utilizacdo, tal como indicado na secg¢des 5.1 acima; (ii)
violagdo pelo Cliente de uma legisla¢do sobre proteg¢do de dados aplicavel; ou (iii) dados do Cliente e quaisquer
outras informagdes ou material carregado ou utilizado juntamente com os Servigos. O Prestador de Servigos
cooperara razoavelmente na defesa de tal reclamagao, se solicitado pelo Cliente, sempre que o Cliente reembolse
os custos razoaveis do Prestador de Servicos incorridos em relagdo a essa cooperagdo. O Cliente deve ter
autoridade exclusiva - se decidido pelo Prestador de Servigos - para se defender ou resolver a reclamacéo ou a
multa, desde que tal resolucao nao inclua qualquer pagamento por parte do Prestador de Servigos ou a aceitacao
de comportamento desconforme por parte do Prestador de Servigos.

1. Garantia Limitada e vias de recurso em caso de Defeitos.
7.1 Obrigacdes do Prestador de Servicos. O Prestador de Servicos garante que os Servigos sdo materialmente
prestados de acordo com a Descrigdo dos Servigos.

72 Garantias do Cliente. O Cliente garante a utiliza¢do dos Servicos de acordo com os termos e condi¢des
do presente Contrato e que a sua utiliza¢do do Servigo ndo viola qualquer lei ou regulamento.

73 Limitacio de Garantias. Salvo da forma estabelecida na secgdo 7.1 supra, o Prestador de Servicos ndo faz
quaisquer garantias e declina expressamente todas as outras garantias, condigdes ¢ declaragdes, orais ou escritas,
expressas ou implicitas, ou decorrentes da utiliza¢do dos Servicos, incluindo, entre outras, ndo violagdo,
comercializagdo dos Servicos, a sua aptiddo para um determinado fim, satisfacdo dos requisitos do Cliente ou
qualidade satisfatoria. O Prestador de Servigos ndo garante que os Servigos serdo prestados ininterruptamente ou
isentos de defeitos materiais ou de titulo. O Prestador de Servigos ndo garante que os Servigos ndo causem
quaisquer perdas ou danos resultantes da transferéncia de dados por redes ou instalagdes de comunicagdo. O
Cliente aceita e consente expressamente na limitagdo de garantias aqui estabelecidas.

7.4 Reparacao ao abrigo da Garantia. O Cliente notificard o Prestador de Servicos, sem atraso indevido,
de quaisquer alegados Defeitos do Servigo por escrito, incluindo uma descri¢do do alegado Defeito, sempre que
o termo Defeito signifique um desvio material da garantia nos termos da sec¢do 7.1 supra. Todos os Defeitos
legitimos ser@o reparados pelo Prestador de Servigos dentro de um prazo razodvel, conforme estabelecido pelo
Prestador de Servigos. O Prestador de Servigos pode decidir, mediante seu critério exclusivo, reparar o Defeito
através de uma solucgdo alternativa ou substitui¢do do software. O Prestador de Servigos também pode reparar um
Defeito utilizando meios remotos e para esse efeito podera aceder remotamente aos Dados, sistemas e/ou
dispositivos do Cliente. Se o Prestador de Servigos ndo conseguir reparar o Defeito dentro do prazo razoavel, o
Cliente pode (i) solicitar uma redugdo razoavel do Preco de Subscrigdo pelos Servigos ou (ii), se o Prestador de
Servigos ndo tiver reparado o mesmo Defeito por duas vezes consecutivas dentro do tempo razoavel, qualquer uma
das Partes pode rescindir o Contrato com efeitos imediatos. Nesse caso, o Cliente também pode exigir uma
indemnizagdo por perdas e danos sujeito a seccdo 8.

8. Limitacio de Responsabilidade.

8.1 Exclusio da Responsabilidade por Danos Indiretos/Lucros Cessantes: Sujeito a sec¢do 8.3, o
Prestador de Servigos ndo sera responsavel perante o Cliente por quaisquer danos indiretos/lucros cessantes (tais
como, sem limitagdo, perda de lucros, perda de receitas, perda de negocio, perda de oportunidade e/ou perda de
goodwill) sofridos ou incorridos pelo Cliente ao abrigo de ou relacionados com este Contrato.

82 Limitacdo de Responsabilidade. Sujeito a seccdo 8.3, a responsabilidade contratual e legal por danos
causados por negligéncia simples, independentemente do seu fundamento juridico, sera excluida.
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83 Excecbes. As referidas limitacdes de responsabilidade ndo se aplicam a qualquer responsabilidade legal
obrigatoria, isto € responsabilidade ao abrigo da Lei de Responsabilidade do Fabricante/Produtor, responsabilidade
decorrente de dolo e negligéncia grosseira e responsabilidade por danos a vida, corpo ou satide decorrentes de
dolo. Além disso, tais limitagdes de responsabilidade ndo se aplicardo se e na medida em que o Prestador de
Servigos tenha assumido uma garantia especifica.

8.4 Obrigacao do Cliente de evitar e reduzir Danos. O Prestador de Servigos criaréa copias de backup didrias
de todo o sistema em que os Dados do Cliente sdo armazenados para permitir o restauro desses dados do sistema
em caso de perda de dados. No entanto, o Prestador de Servigos ndo restaura Dados do Cliente de clientes
individuais, por exemplo, em caso de perda acidental de dados causada pelo Cliente. Por conseguinte, o Cliente
sera obrigado a tomar medidas adequadas para evitar e reduzir os danos causados pela perda de dados.

9. Periodo de Vigéncia e Cessacao.

9.1 Periodo de Vigéncia. O presente Contrato entra em vigor na Data de Entrada em Vigor e é celebrado por
tempo indeterminado (“Periodo de Vigéncia”), salvo disposicdo em contrario prevista no Formulario de
Encomenda.

92 Cessacao por Conveniéncia. Qualquer uma das Partes pode rescindir por conveniéncia a totalidade do
presente Contrato mediante um pré-aviso por escrito com uma antecedéncia minima de sessenta (60) dias
relativamente ao final de um més civil, salvo disposi¢ao em contrario prevista no Formulario de Encomenda.

93 Cessacao por Justa Causa. Além disso, cada Parte pode rescindir o presente Contrato em virtude de um
incumprimento definitivo pela outra Parte de qualquer uma das suas obrigagdes ao abrigo do presente Contrato,
sujeito aos requisitos legais aplicaveis.

94 Consequéncias da Cessacdo do Contrato. Apds qualquer cessacdo do Contrato pelo Prestador de
Servigos, o Cliente deixara imediatamente de aceder e utilizar o Servigo (salvo como disposto abaixo). A cessagao
ndo exonerara o Cliente de qualquer obrigagdo de pagar qualquer Prego de Subscrigdo acumulado ou em divida e
a pagar antes da data de cessagdo efetiva (sob reserva dos direitos legais do Cliente de reter pagamentos
contestados de boa-fé).

95 Devolucio dos Dados do Cliente. Durante o Periodo de Vigéncia do Contrato, o Cliente pode extrair
Dados do Cliente e durante sessenta (60) dias posteriormente a cessacaodo Contrato ("Periodo de Extracao"),
salvo disposi¢do em contrario prevista na Descri¢do dos Servigos. O Prestador de Servigos, sujeito ao direito que
lhe assiste de usar os Dados do Cliente de forma anonimizada nos termos previstos na sec¢do 3.6, eliminara dos
Dados do Cliente ou, pelo menos, bloqueara esses dados ap6s a termo do Periodo de Extragao.

96 Disposicdes que se manterio em vigor. Todas as disposigdes do presente Contrato destinadas pelos seus
termos a manterem-se em vigor, sobreviverao a qualquer cessacao ou termo do presente Contrato.

10. Alteracoes ao Contrato e/ou do Preco de Subscriciao.

10.1 Alteracoes ao Contrato. O Prestador de Servicos reserva-se o direito de alterar o Contrato de Subscri¢cdo
e/ou o Preco de Subscrigdo ("Alteracio"). Salvo disposicdo em contrario prevista na Descricao dos Servigos, o
Prestador de Servigos notificara o Cliente sobre a Alteragdo mediante aviso prévio com uma antecedéncia minima
de quatro (4) semanas (“Notificacdo de Alteracdo”). O Cliente tem o direito de se opor a alteracdo mediante
aviso prévio com uma antecedéncia de duas (2) semanas em relagdo a data prevista de entrada em vigor da
alteracdo ("Data de Entrada em Vigor da Alteracao"). Se o Cliente ndo se opuser atempadamente, tal sera
considerado como aceitacdo da Alteragdo e a Alteracdo entrara em vigor na Data de Entrada em Vigor da
Alteragdo. Se o Cliente se opuser em tempo oportuno, o Prestador de Servigos podera optar por continuar o
Contrato com o Cliente nos termos do presente Contrato sem a Alteracao ou rescindir o Contrato com producao
de efeitos na Data de Entrada em Vigor da Alteragdo. O Prestador de Servigos informara especificamente o Cliente
sobre o direito de rescisdo do Prestador de Servicos, o periodo de pré-aviso para o Cliente se opor, a Data de
Entrada em Vigor da Alteragdo e as consequéncias de ndo se opor a Notificacdo de Alteragao.

10.2 Alteracoes ao Preco de Subscricido. O Preco de Subscri¢do acordado na Descri¢do dos Servigos ¢ fixado
até ao final do ano civil seguindo a Data de Vigéncia deste Acordo. Decorrido esse prazo, o Prestador de Servigos
pode aumentar unilateralmente o Preco de Subscri¢do em ndo mais do que trés por cento (3 %) anualmente, sem
ter que respeitar o procedimento para uma Alteragdo conforme estabelecido na secgdo 10.1 supra e sem que o
Cliente se possa opor.

1. Condic¢des para os Servicos Gratuitos.
11 Servigos Gratuitos. O Prestador de Servigos pode prestar determinados Servigos gratuitamente, conforme
estabelecido na Descricdo dos Servigos (“Servicos Gratuitos™).

1.2 Condicoes Especificas. Para os Servigos Gratuitos, aplicam-se ainda as seguintes condigdes especificas
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2) Exclusdao da Garantia. Salvo da forma estabelecida na sec¢do 7.1 supra, o Prestador de Servigos, com
excegdo de Defeitos fraudulentamente ocultados, exclui todas e quaisquer declaragdes, garantias, condi¢des, orais
ou escritas, expressas ou implicitas, ou decorrentes da utilizacdo dos Servigos, incluindo, entre outras, ndo
violagdo, comercializacdo dos Servigos, a sua aptiddo para um determinado fim, satisfacdo dos requisitos do
Cliente ou qualidade satisfatoria. O Prestador de Servicos ndo garante qualquer disponibilidade dos Servigos nem
que os Servigos serdo prestados ininterruptamente ou isentos de defeitos materiais ou de titulo O Prestador de
Servigos nao garante que os Servigos ndo causem quaisquer perdas ou danos resultantes da transferéncia de dados
por redes ou instalagdes de comunicagdo. O Cliente aceita e consente expressamente na limitacdo de garantias
aqui estabelecidas.

as quais prevalecerdo em caso de quaisquer contradigdes com as outrasdisposigoes do presente Contrato.

b) Contrato de Nivel de Servico. O Contrato de Nivel de Servigo, tal como estabelecido no Anexo 1, ndo se
aplica aos Servigos Gratuitos.

1. Protecio de Dados.

121 Protecao de Dados. No que diz respeito ao tratamento de Dados do Cliente para efeitos do presente
Contrato, o Prestador de Servicos e o Cliente concordam em celebrar o acordo de tratamento de dados nos moldes
estabelecido no Anexo 2 (Acordo de Tratamento de Dados).

13. Servicos Nao-Hilti

13.1 Aquisicido de Produtos e Servigos Nao-Hilti. O Prestador de Servigos ou terceiros podem disponibilizar
produtos ou servigos de terceiros, incluindo, por exemplo, conectores, complementos, servi¢cos de implementagao
e outros servigos de consultoria (“Servicos Nao-Hilti”’). Qualquer aquisi¢do pelo Cliente de tais produtos ou
servigos e qualquer troca de dados entre o Cliente e qualquer fornecedor desses Servigos Nao-Hilti (“Fornecedor
Nao-Hilti”) é exclusivamente entre o Cliente e o Fornecedor Nao-Hilti relevante. O Prestador de Servigos ndo
garante nem presta assisténcia a Servigos Nao-Hilti quer sejam ou ndo designados pelo Prestador de Servigos
como "certificados" ou ndo, salvo disposi¢do expressa em contrario num Formulario de Encomenda.

13.2 Servicos Nao-Hilti e Dados do Cliente. Se o Cliente optar por utilizar os Servigos Ndo-Hilti com os
Servigos, o Cliente concede permissao ao Prestador de Servigos para permitir que os Servigos Nao-Hilti € o seu
fornecedor acedam aos Dados do Cliente conforme necessario para a interpretagdo desses Servigos Ndo-Hilti com
os servigos. Serdo aplicaveis condi¢cdes separadas entre o Cliente ¢ o Fornecedor Nao-Hilti relativamente a
utilizacdo desses Servigos ndo-Hilti e o Cliente serd responsavel por avaliar se esses termos com o Fornecedor
Nao-Hilti garantem uma protecdo e acesso adequados aos Dados do Cliente e resolvem as questdes de
responsabilidade por qualquer divulgagdo, modificacdo ou eliminagdo de Dados do Cliente pelo Fornecedor Néo-
Hilti, ou qualquer violagdo das leis e regulamentos de prote¢do de dados resultantes do acesso pelo Fornecedor
Nao-Hilti aos Dados do Cliente. Os Fornecedores Nao-Hilti ndo serdo considerados subcontratantes ou
Subcontratantes Ulteriores [conforme definidos na LPD (Lei de Prote¢do de Dados)] do Prestador de Servigos,
nem de qualquer uma das suas filiais. Nem o Prestador de Servigos nem as suas filiais serdo responsaveis por
qualquer divulgacdo, modificacdo, corrupcao, perda ou eliminagao de Dados do Cliente, ou qualquer violacao das
leis e regulamentos aplicaveis em matéria de prote¢do de dados, resultantes do acesso por esses Servigos Nao-
Hilti ou pelo seu fornecedor.

133 Integracdo com Servicos Nao-Hilti. Os Servigos podem conter funcionalidades concebidas para
interoperar com Servigos Ndo-Hilti. Para utilizar tais funcionalidades, o Cliente pode ser obrigado a obter acesso
a esses Servigos Nao-Hilti por parte dos seus fornecedores e pode ser obrigado a conceder ao Prestador de Servigos
acesso a conta ou contas do Cliente nesses Servicos Nao-Hilti. O Prestador de Servigos ndo pode garantir a
disponibilidade continua dessas funcionalidades de Servico e pode deixar de as fornecer sem que caiba ao Cliente
qualquer reembolso, crédito ou outra compensacdo, se, por exemplo e sem limitagdo, o Fornecedor de Servigos
Nao-Hilti deixar de disponibilizar os Servicos Nao-Hilti para interoperacdo com as funcionalidades
correspondentes do Servigo de uma forma aceitavel para o Prestador de Servigos.

14, Servicos Profissionais.

14.1 Servi¢os Profissionais. O Cliente pode encomendar os Servigos Profissionais nos termos oferecidos pelo
Prestador de Servigos. O ambito global dos Servigos Profissionais, incluindo o Prego de Servigos Profissionais,
sera acordado entre o Prestador de Servicos e o Cliente no Formulario de Encomenda ou através de uma Ordem
de Servico separada (“Ordem de Servi¢o”), onde os horarios e Precos de Servigos Profissionais ai indicados
servem apenas como estimativa.

142 Condicées Especificas. Para os Servicos Profissionais, aplicam-se ainda as seguintes condigdes
especificas as quais prevalecerdo em caso de qualquer contradi¢do com as outras disposi¢oes do presente Contrato:

a)  Ordem de Servigo. Uma Ordem de Servigo pode ser acordada entre o Prestador de Servicos e o Cliente por
escrito ou pelo Prestador de Servigos enviando ao Cliente uma proposta de Ordem de Servigo por e-mail com
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a aceitagdo desta proposta pelo Cliente. O Prestador de Servigos prestara os Servigos Profissionais sozinho ou
através de subcontratantes. Cada Ordem de Servigo aqui prevista formara um acordo separado de todas as
outras Ordens de Servico e cada Ordem de Servico ficara sujeita aos termos do Contrato.

vy Qualificacao dos Servigos Profissionais. Salvo disposi¢ao em contrario por escrito das Partes, os Servigos
Profissionais qualificam-se como servigos e ndo como contratos de trabalho e mao-de-obra. Se determinados
Servigos Profissionais forem acordados ou qualificados como contratos de trabalho e mao-de-obra, sera
aplicavel um periodo de garantia de seis (6) meses. Dentro desse periodo de garantia, o Prestador de Servigos
voltara a executar as partes em nao conformidade dos Servigos Profissionais sem qualquer custo para o Cliente
ou renuncia ou devolve, conforme aplicavel, quaisquer Precos de Servicos Profissionais devidos ou pagos
pelas porgdes em ndo conformidade dos Servigos Profissionais como tnico meio de reparagdo atribuido ao
Cliente por violagdo desta garantia de Servigos Profissionais.

o Obrigagoes do Cliente. O Cliente deve prestar uma cooperagdo razoavel relacionada com a prestacdo dos
Servigos Profissionais. Essa cooperagdo e apoio por parte do Cliente incluira, entre outras coisas: (i) nivel
razoavel de resposta aos pedidos e comunicacdes do Prestador de Servigos; (ii) transmitir e divulgar ao
Prestador de Servigos documentagdo e informagdes adequadas e precisas dentro de um prazo razoavel; (iii)
revisdo rapida dos Servigos Profissionais prestados pelo Prestador de Servigos; (iv) sujeito a especifica¢do do
Prestador de Servigos sobre o ambiente de hardware e software necessario, a disponibilizacdo de todas as
permissoes e licencas das partes relevantes (tais como as licengas de software de terceiros necessarias) que sao
necessarias para permitir ao Prestador de Servigos prestar os Servigos Profissionais. Se e na medida em que o
Prestador de Servicos necessitar de infraestrutura técnica ou acesso aos sistemas do Cliente para prestar os
servigos contratuais, o Prestador de Servigos e o Cliente acordardo as respetivas especificidades na Ordem de
Servigo relevante. O Cliente concedera ao pessoal do Prestador de Servigos acesso as instalacdes do Cliente
e a infraestrutura técnica e disponibilizara gratuitamente espaco e equipamento adicional de escritorio na
medida do necessario para o desempenho dos servigos contratuais. Se o Cliente ndo cumprir os deveres de
cooperagao previstos nesta sec¢do, o Prestador de Servigos ndo sera responsavel por quaisquer consequéncias
dai resultantes, incluindo, nomeadamente, por quaisquer atrasos.

¢ Periodo de Vigéncia e Cessa¢ao. Quaisquer encomendas de Servigos Profissionais manter-se-30 em vigor
pelo periodo de tempo especificado no Formulario de Encomenda ou na Ordem de Servico relevante ou — se
esse periodo de tempo ndo for especificado — até a conclusdo dos Servigos Profissionais relevantes.

1. Disposi¢coes Gerais.

151 Relacao das Partes. As Partes sdo contratantes independentes. O presente Contrato ndo cria nem se
destina a criar uma parceria, franquia, joint-venture, agéncia, relacdo fiduciaria ou relagdo laboral entre as Partes.
152 Defini¢oes. Os termos em maiusculas devem ter o significado definido entre parénteses ("...").

153 Notificacdes. Salvo disposi¢ao em contrario prevista no presente Contrato, todas as notificagdes ao abrigo

do presente Contrato devem ser enviadas, pelo menos em formato textual (por exemplo, e-mail). O Prestador de
Servigos enviara essas notificagdes por e-mail para o(s) enderego(s) e pessoa(s) de contacto especificado(s) pelo
Cliente no momento do registo da conta de Cliente para o Servico com o Prestador de Servigos. Adicionalmente,
o Prestador de Servigos pode notificar o Cliente diretamente através dos Servigos ou disponibilizando informagdes
no site do Prestador de Servigos. As Partes notificar-se-do imediatamente sobre quaisquer alteragdes dos dados de
contacto que forneceram mutuamente. Se o Cliente nao atualizar regularmente os seus dados de contacto, o Cliente
podera ndo receber Atualizagdes, Upgrades ou informagdes importantes sobre os Servigos.

15.4 Independéncia das Disposicdes. Se qualquer disposicdo do presente Contrato for invalida, ilegal ou
inexequivel em qualquer jurisdi¢do, tal invalidade, ilegalidade ou inexequibilidade ndo afetara qualquer outro
termo ou disposi¢do do presente Contrato nem invalidard ou tornara inexequivel esse termo ou disposi¢cdo em
qualquer outra jurisdicdo. Com a determinacdo de que qualquer termo ou outra disposigdo € invalido, ilegal ou
inexequivel, as Partes negociardo de boa-fé para modificar o presente Contrato de modo a manter na medida do
maximo possivel a intengdo original das Partes de uma forma mutuamente aceitavel de forma a que as transagdes
aqui contempladas possam ser consumadas como originalmente contempladas na medida do maximo possivel.

155 Rentincia e Vias de Recurso Cumulativas. Nenhuma falha ou atraso por parte de qualquer das Partes no
exercicio de qualquer direito ao abrigo do presente Contrato constitui uma rentincia a esse direito. Além das vias
de recurso expressamente previstas no presente Contrato, os recursos judiciais contidos no presente Contrato sao
além de e ndo exclusivos de quaisquer outras vias de recurso de uma Parte.

156 Subcontratantes. O Prestador de Servi¢os pode encomendar a subcontratantes a prestagdo dos Servigos.
Se a prestagdo dos Servigos subcontratados exigir o tratamento de dados pessoais, aplicam-se os requisitos ¢
obrigagoes estabelecidos no Acordo de Tratamento de Dados.

15.7 Cessao. Nenhuma das Partes pode ceder qualquer dos seus direitos ou obrigagdes decorrentes do presente
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Contrato, exceto por forga da lei, sem o consentimento prévio por escrito da outra Parte (consentimento esse que
ndo deve ser negado em termos razoaveis). Ndo obstante o disposto acima, o Prestador de Servigos tera, em
qualquer momento, o direito, sem qualquer consentimento do Cliente, de ceder quaisquer produtos decorrentes do
presente Contrato e todos os direitos de seguranga e acessorios relativos a qualquer terceiro, sempre que o Cliente
ndo tenha o direito de compensar eventuais reclamagdes proprias contra reclamagdes do Prestador de Servigos ou
de terceiros a quem o Prestador de Servigos tenha atribuido os seus direitos e/ou transferido as suas obrigagdes ao
abrigo deste Contrato.

158 Lei Aplicavel e Foro Competente. O presente Contrato sera regido exclusivamente pelas leis de Portugal,
com exclusdo da Convencao das Nacdes Unidas sobre Contratos de Venda Internacional de Mercadorias. O foro
competente exclusivo para dirimir litigios relacionados com o presente Contrato ¢ o dos tribunais competentes da
comarca de Lisboa, Portugal. Todas as partes reconhecem a competéncia desses tribunais e renunciam a quaisquer
objecdes ao foro competente.

159 Outras Disposic¢oes. O respetivo Formulario de Encomenda, incluindo a Descrig¢do dos Servigos a que se
refere, o presente Contrato e os seus Anexos, constituem a totalidade do acordo entre as Partes no que concerne o
objeto do presente Contrato. Ndo existem acordos, declaragdes, garantias, promessas, pactos, COmpromissos ou
declaracdes de compromisso para além daqueles expressamente previstos aqui. O presente Contrato substitui todos
os acordos, propostas ou declaragdes anteriores, escritos ou orais, no que concerne o objeto do presente Contrato.
Em caso de conflito entre o presente Contrato € um ou mais dos documentos aqui anexos ou aqui referenciados,
os documentos serdo interpretados de forma coerente, na medidado razoavelmente possivel, sendo que em caso
de qualquer inconsisténcia, o procedimento devera seguir esta ordem: (1) o Formulario de Encomenda, (2)
Descrigdo dos Servigos, (3) o presente Contrato e (4) os seus Anexos. Nao obstante qualquer redacao em contrario,
nenhuns termos ou condi¢des indicados numa ordem de compra do Cliente ou em qualquer outra documentacéo
de encomenda do Cliente sera incorporado ou constituira qualquer parte do presente Contrato, e todos esses termos
ou condigdes serdo nulos e feridos de eficacia.

15.10 Requisito de Forma. Nenhuma modificagdo, alteragdo ou rentincia a qualquer disposi¢ao do presente
Contrato produzira efeitos, a menos que seja acordada sob a forma de texto (por exemplo, e-mail, notificacGes,
etc.) ou por escrito pela Parte contra a qual a modificagdo, alteracdo ou renuncia ¢ afirmada. A transmissao por
fax, e-mail ou qualquer outra forma equivalente de troca ou execugdo eletronica sera considerada como estando
em conformidade com esse requisito de forma. As Partes reconhecem e acordam ainda que o presente Contrato
pode ser executado, trocado, armazenado e tratado aplicando quaisquer assinaturas eletronicas simples ou
avancadas (por exemplo, DocuSign, etc.) e que essas assinaturas eletronicas devem cumprir o requisito da forma
escrita. As Partes concordam ndo contestar a autenticidade ou a exatidao pela unica razdo do Formulario de
Encomenda e/ou do Contrato ser executado apenas sob a forma eletronica.

15.11 For¢a Maior. Nenhuma das Partes sera responsavel por atrasos ou falhas no cumprimento de qualquer
das suas obrigacdes ao abrigo do presente Contrato (salvo o pagamento de dinheiro) na medida em que tal atraso
ou falha decorra de causas fora do seu controlo razoavel, incluindo desastres naturais, incéndios inundagdes,
pandemias, terramotos, greves laborais, atos de guerra, terrorismo ou distirbios civis "For¢a Maior". Cada Parte
notificara prontamente, se possivel, a outra por escrito, se for ou vier a ser afetada por um evento de For¢a Maior.
Se um evento de Forga Maior persistir por um periodo ininterrupto de 60 dias, qualquer das partes podera rescindir
este Contrato.
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Anexo 1 (Contrato de Nivel de Servico) do Contrato
de Subscricio de Software e de Servicos
1. Disponibilidade do Servico
1.1.  Objetivo de Disponibilidade Mensal dos SLA (Contrato de Nivel de Servico)

O Prestador de Servigos congregara esforgos comercialmente razoaveis para disponibilizar o Servigo vinte e quatro
(24) horas por dia, sete (7) dias por semana (24/7), com o tempo mensal direcionado end-to-end de noventa e cinco
por cento (95%), o que significa que o acesso ao Servico (aplicacdo Web ou aplicacdo para smartphone) esta
direcionado para estar disponivel 95% do tempo durante todo um més inteiro (“Objetivo de Disponibilidade
Mensal dos SLAs”). O Cliente reconhece que o Objetivo de Disponibilidade Mensal dos SLA ¢é apenas uma meta
e ndo pode ser garantido.

O Objetivo de Disponibilidade Mensal dos SLA declarado exclui: (i) o Tempo de Inatividade de Servi¢o Planeado
(conforme estabelecido na secgdo 1.2 abaixo) e (ii) qualquer indisponibilidade causada por circunstancias fora do
controlo razoavel do Prestador de Servicos, incluindo, sem limita¢do, casos de for¢a maior, catastrofes naturais,
atos do governo, inundagdes, incéndios, terramotos, distirbios civis, atos de terrorismo, greves ou outros
problemas laborais (com excegdo daqueles que envolvam funcionarios do Prestador de Servicos), ataques que
bloqueiam o servigo, bem como falhas ou atrasos em relagdo a computadores, telecomunicagdes, fornecedores de
servigos de internet ou sistemas anfitrido que envolvam sistemas de hardware, software ou de energia que nao
estejam dentro da posse ou controlo razoavel do Prestador de Servigos.

12.  Tempo de Inatividade de Servico Planeado.

Com o objetivo de apoiar ou manter o Servigo (incluindo, entre outros, a implantacao de Atualizagdes), o Servigo
podera ter que enfrentar um Tempo de Inatividade de Servigo Planeado. O Prestador de Servicos deve, na medida
do razoavelmente praticavel, agendar o Tempo de Inatividade de Servigo Planeado fora do horario de expediente
geral. O Prestador de Servigos congregara esfor¢os de boa-fé para comunicar ao Cliente esse Tempo de Inatividade
de Servico Planeado o mais rapidamente possivel, mas pelo menos com uma antecedéncia de vinte e quatro (24)
horas através de meios apropriados (por exemplo, e-mail ou telefone).

13. Tempo de Inatividade de Servi¢o Nao Planeado.

No caso de Tempo de Inatividade de Servigo Nao Planeado, com ou sem controlo do Prestador de Servigos, o
Prestador de Servigos congregara esfor¢cos de boa-fé para notificar o Cliente informando-o do mesmo. O Prestador
de Servigos congregara ainda esforcos de boa-fé para fornecer atualiza¢des razoaveis sobre o progresso para a
restauragdo do Servigo e informar o Cliente assim que o Servigo estiver disponivel novamente.

2. Apoio
21.  Niveis de Severidade dos Pedidos de Apoio

Os Pedidos de Apoio podem ser requeridos para Defeitos do Servigo (Nivel de Severidade 1-4, conforme descrito
abaixo) e para questdes gerais relativas ao Servigo (Nivel de Severidade 4, conforme descrito abaixo). Em caso
de pedido de apoio, a severidade é determinada de acordo com as seguintes definicdes abaixo (“Niveis de
Severidade™):

Severidade 1. A utilizagdo produtiva do Servigo pelo Cliente é interrompida ou tdo severamente afetada
impedindo que o Cliente continue, em termos razoaveis, a trabalhar. O Cliente tem uma perda completa do
Servigo. A operacdo ¢ uma missao critica para o negdcio ¢ a situagdo ¢ uma emergéncia. Um pedido de servigo
de Severidade 1 tem uma ou mais das seguintes caracteristicas:

« Toda ou a maioria dos dados esta corrompida, o que impede o Cliente de trabalhar com o Software
(aplicagdo web e aplica¢do de smartphone).

. Todas as fungdes ou a maioria das fun¢des nao estdo disponiveis; nenhum sistema de backup
implementado

« O Software (aplicagdo web ¢ aplica¢do de smartphones) trava indefinidamente, causando atrasos
inaceitaveis ou indefinidos para recursos ou resposta

« O Software (aplicagdo web e aplicagdo de smartphones) nao esta disponivel, além do Tempo de
Inatividade de Servi¢o Planeado anunciado e/ou Nao Planeado
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Severidade 2. O Cliente tem uma perda significativa do Servi¢o. Funcionalidades importantes do Servigo nao
estdo disponiveis ndo existindo uma alternativa aceitavel; no entanto, as opera¢des podem continuar de forma
restrita. Um pedido de servigo de Severidade 2 tem uma ou mais das seguintes caracteristicas:

. Fungdes importantes ndo estdo disponiveis; nenhum sistema de backup implementado

« O Software (aplicagdo web ¢ aplica¢do de smartphones) apresenta grandes atrasos de desempenho,
timeouts

Severidade 3. O Cliente tem uma perda pouco significativa do Servigo. O impacto ¢ um inconveniente, que pode
exigir uma alternativa para restaurar a funcionalidade.

Severidade 4. Pedidos ndo relacionados com um Defeito dos Servigos mas que estdo relacionados com informagoes
gerais sobre o Servico.

22.  Niveis de Servico para Pedido de Apoio.

O Prestador de Servigos respondera ao pedido de apoio descrito na seccdo 2.4 e congregara esforgos
comercialmente razoaveis para fornecer uma resposta dentro do prazo descrito no quadro abaixo indicado. O
tempo de resposta indica o tempo de um pedido de apoio recebido pelo Prestador de Servigos através de um dos
Canais de Apoio definidos na Sec¢do 2.3 para a rececdo de uma resposta por parte do Prestador de Servigos que
trata do problema, solicitando informagdes adicionais ou fornecendo informagdes sobre o plano a seguir para
resolver o pedido de apoio. Os tempos de resposta s6 sdo aplicaveis durante as Horas de Servigo, excluindo
feriados no pais de residéncia do Prestador de Servicos

Nivel de Severidade Tempo de Resposta Alvo
Severidade 1 Quatro (4) horas
Severidade 2 Um (1) dia

Severidade 3 Dois (2) dias

Severidade 4 Quatro (4) dias

23.  Canais de Apoio.

O Prestador de Servigos prestara apoio por telefone e e-mail através do Servigo de Assisténcia ao Cliente do
Prestador de Servicos ("Canais de Apoio") durante as Horas de Servico definidas. Para garantir que os pedidos
de severidade 1-3 recebem a atengao respetiva por parte do Prestador de Servigos, esses pedidos de apoio devem
ser efetuados por telefone através do numero de apoio ao cliente. Os pedidos de apoio de severidade 4 também
podem ser efetuados também por e-mail. Os dados de contacto ¢ as Horas de Servigo encontram-se publicados
on-line no seguinte link.

24. Descricao do Processo de Apoio.

O Prestador de Servigos regista o pedido de apoio com o nivel de severidade inicial apropriado e informa o Cliente
de que o pedido de apoio foi registado através de meios apropriados. Se for necessario obter mais informagdes
por parte do Cliente, o Prestador de Servigos entrara em contacto com o Cliente para solicitar as informagdes em
falta. Para pedidos de apoio especificos do Cliente ou problemas criticos o Prestador de Servigos congregara os
melhores esforgos para informar diretamente o Cliente assim que for encontrada uma solugao alternativa, outra
corre¢do temporaria ou uma resolucdo. Para Defeitos de aplicagdo geral e melhorias, o Cliente pode encontrar
informagdes relevantes na documentagdo de solicitagdo geral e ndo sera informado proactivamente. O Nivel de
Severidade de um pedido de apoio pode ser ajustado durante o processo de apoio.

25.  Acesso aos Dados do Cliente e Utilizacao de Ferramentas de Assisténcia Remota.

Para poder prestar os servigos de apoio, o Prestador de Servigos podera ter de utilizar Ferramentas de Assisténcia
Remota ou aceder aos Dados do Cliente de acordo com o Contrato, bem como com as leis e legislagao aplicaveis
em matéria de prote¢do de dados. Ao permitir ao Prestador de Servigos a utilizagdo de Ferramentas de Assisténcia
Remota, o Cliente consente conceder ao Prestador de Servigos acesso remoto aos Dados do Cliente ¢ acesso
temporario para controlar o computador e/ou dispositivo relevantes. Antes de conceder acesso remoto ao Cliente
o Prestador de Servigos deve tomar as medidas adequadas, tais como o backup dos seus dados contidos no
dispositivo relevante e certificar-se que quaisquer informagdes confidenciais do Cliente ndo relevantes para o
pedido de apoio nao estdo disponiveis ou sdo trocadas através da sessdo remota. Sem o consentimento do Cliente
os dados ndo relacionados com o Servigo fornecido ndo sdo armazenados ou tratados sob qualquer forma pelo
Prestador de Servicos.
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Se o Cliente acreditar, de boa-fé, que ndo recebeu uma assisténcia de qualidade ou atempada em resposta a um
pedido de apoio ou que precisa urgentemente de comunicar questdes empresariais importantes relacionadas com
0 apoio a administragdo do Prestador de Servigos, o Cliente pode aumentar o nivel de severidade do pedido de
apoio contactando o Prestador de Servigos e solicitando que o pedido de apoio seja escalonado para trabalhar com
o Cliente para desenvolver um plano de agéo.

26. Processo de Escalonamento.
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3. Obrigacoes do Cliente.

31.  Disponibilidade de Pessoa de Contacto.

O Cliente deve garantir a disponibilidade razoavel de uma pessoa de contacto na resolugdo de um pedido de apoio.
32.  Atualizacdes do Processo.

O Cliente deve garantir que comunica ao Prestador de Servigos as seguintes alteragdes/atualizagdes:

« quaisquer alteracdes/informagdes adicionais que ocorreram/tornaram-se disponiveis desde que o pedido de
apoio foi efetuado e que influenciam o pedido de apoio.

« quaisquer alteragcdes no ambiente do sistema no site do Cliente que possam influenciar a resolugédo do pedido de
apoio.
. caso o pedido de apoio ja ndo seja valido (por exemplo, resolvido).
33.  Requisitos do Sistema e Versdes mais recentes.

Para poder receber apoio do Servigo o Cliente ¢ obrigado a garantir o cumprimento dos requisitos minimos do Sistema,
conforme estabelecido na Descri¢do dos Servigos.

34. Comunicacio a2 Comunidade de Utilizadores.

O Prestador de Servicos informara o Cliente sobre quaisquer eventos relevantes do sistema (por exemplo,
comunicacdo de Tempos de Inatividade de Servigo Planeados, etc.) através dos anuncios nos Servigos ou
através da pagina web de informacio dedicada aos Servigos. E obrigacio do Cliente informar os utilizadores
finais do Cliente sobre este evento.

35.  Falha na cooperacio.

Se o Cliente ndo cumprir as obrigagdes acima descritas, o Prestador de Servi¢os ndo sera responsavel por
quaisquer consequéncias dai decorrentes, incluindo, nomeadamente, quaisquer atrasos na resolu¢do de um
pedido de apoio e/ou qualquer falha no cumprimento de quaisquer Niveis de Servico, tal como estabelecido no
presente Contrato.

36. Nao Aplicabilidade do Contrato de Nivel de Servico.

Salvo disposi¢do em contrario prevista na Descri¢do dos Servicos, o Contrato de Nivel de Servigo ndo se aplica a
(1) Servigos prestados gratuitamente, (ii) Servicos prestados para aplicagdes moveis, (ii) Servigos Complementares
e (iii) Servigos Nao-Hilti (“Servicos Excluidos). O Prestador de Servigos ndo garante aos Servigos Excluidos
qualquer disponibilidade e ndo presta quaisquer servigos de Apoio ou retificagdo aos Servigcos Excluidos.
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Anexo 2 (Acordo de
Tratamento de Dados™)

para o Contrato de
Subscri¢ao de Servicos e de
Software

Q) O presente Acordo de Tratamento de Dados (“ATD”) ¢ celebrado por e entre:

(i) o Cliente, agindo como responsavel pelo tratamento “Responsavel pelo Tratamento”); e
(iii) O Prestador de Servigos, agindo como subcontratante (“Subcontratante”),

(iv) cada, uma “Parte”, coletivamente “Partes”.

Os termos utilizados neste ATD tém o mesmo significado que lhes ¢ atribuido nos termos do Contrato e conforme
melhor especificado no presente documento.

PREAMBULO

CONSIDERANDO QUE, ao abrigo do Contrato de Subscrigdo de Software e de Servicos (“Contrato”)
celebrado entre o Subcontratante e o Responsavel pelo Tratamento, o Subcontratante concordou prestar os
servigos conforme estabelecido no Acordo e conforme melhor especificado na Descri¢ao dos Servigos do
presente ATD (os “Servicos™);

CONSIDERANDO QUE, na prestagdo dos Servigos, o Subcontratante pode, de tempos em tempos, receber
ou ter acesso a informagdes que possam ser qualificadas como dados pessoais na acegdo das leis e disposigoes
aplicaveis em matéria de prote¢do de dados;

CONSIDERANDO QUIE, o Responsavel pelo Tratamento contrata o Subcontratante como um
Subcontratante autorizado a agir em nome do Responsavel pelo Tratamento, tal como estipulado no artigo 28 do
RGPD;

ASSIM, VISTOS OS CONSIDERANDOS SUPRA, ¢ tendo em vista permitir que as Partes estabelecam a sua
relacdo em conformidade com a lei, as Partes celebraram o presente APD que se rege pelas seguintes
disposigoes:

1. Terminologia

Para efeitos do presente APD, aplicam-se a terminologias e as defini¢des utilizadas no RGPD. Além disso,

“Kstado-VMembro” ]szlgmnca um pais pertencente a Uniao Europeia ou ao Espago Economico
uropeu;

“Subcontratante significa qualquer outro subcontratante, situado dentro ou fora da

Ulterior” UE/EEE, contratado pelo Subcontratante como subcontratante para a

execucdo dos Servicos ou partes dos Servigos em nome do Responsavel
pelo Tratamento, contanto que esse Subcontratante Ulterior tenha acesso
aos dados pessoais do Responsavel pelo Tratamento exclusivamente
para efeitos de prestacdo dos Servigos subcontratados em nome do
Responsavel pelo Tratamento.

“Violacao da significa uma violagdo da seguranca que conduza a destrui¢do acidental

Seguranca” ou ilicita, a perda, a alteragdo, a divulgacao nao autorizada de dados
pessoais transmitidos, armazenados ou tratados de outra forma que
afetem osdados pessoais do Responsavel pelo Tratamento abrangidos
pelo presente APD.

Defini¢des adicionais sdo fornecidas ao longo do presente APD.
2. Dados do tratamento

(a) Os dados das operacdes de tratamento fornecidos pelo Subcontratante ao Responsavel pelo Tratamento
como um subcontratante autorizado (por exemplo, o objeto do tratamento, a natureza ¢ a finalidade do tratamento,
o tipo de dados pessoais e categorias de titulares de dados) encontram-se especificados na Descrigdo dos
Servigos.
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3. Obrigacodes e responsabilidades do Responsavel pelo Tratamento

@ O Responsavel pelo Tratamento é responsavel por assegurar que as atividades de tratamento relativas aos
dados pessoais, tal como especificadas no Contrato e neste APD, sdo licitas, justas e transparentes em
relacdo aos titulares dos dados, conforme descrito na Descricdo dos Servigos. Os dados pessoais reais
carregados e/ou disponibilizados ao Subcontratante sdo exclusivamente controlados € monitorizados pelo
Cliente e o Cliente ¢ o unico responsavel por ter obtido todos os consentimentos e permissdes necessarios
para realizar esse tratamento de acordo com as leis de proteg¢do de dados aplicaveis. Em caso de eventuais
violagdes, o Cliente indemnizara e exonerara de responsabilidade o Subcontratante de todas e quaisquer
reclamagdes apresentadas contra o Subcontratante.

® Nao obstante qualquer disposi¢do em contrario neste Contrato, o Responsavel pelo Tratamento funcionara
como um contacto Gnico para o Subcontratante e ¢ o Ginico responsavel pela coordenagdo interna, revisao e
envio de instrugdes ou pedido de outros Responsaveis pelo Tratamento ao Subcontratante. O
Subcontratante sera exonerado da sua obrigacdo de informar ou notificar um responsavel pelo tratamento
quando tiver fornecido essas informagdes ou avisos ao Responsavel pelo Tratamento. O Subcontratante
tem o direito de recusar quaisquer instru¢des fornecidas diretamente por um responsavel pelo tratamento
que ndo seja o Responsavel pelo Tratamento de modo similar. O Subcontratante funcionard como um
unico ponto de contacto para o Responsavel pelo Tratamento e é o unico responsavel pela coordenagio
interna, revisdo e envio de instrugdes ou pedidos do Subcontratante ao(s) Subcontratante(s) Ulterior(es)
do Subcontratante.

4. Instrucoes

@ O Subcontratante ¢ obrigado a tratar os dados pessoais apenas em nome do Responsavel pelo Tratamento e de
acordo com o presente APD e o Contrato.

() As instrugdes do Responsavel pelo Tratamento encontram-se exaustivamente definidas neste APD e no Contrato.
5.  Obrigacdes do Subcontratante

@ O Subcontratante envidara esfor¢os comercialmente razoaveis para que as pessoas autorizadas pelo
Subcontratante tratem os dados pessoais em nome do Responsavel pelo Tratamento, em especial os funcionarios
do Subcontratante bem como os funcionarios de quaisquer Subcontratantes Ulteriores se comprometam com a
confidencialidade ou estejam sob uma obrigagao legal adequada de confidencialidade e que as pessoas que tenham
acesso aos dados pessoais tratem esses dados pessoais em conformidade com este APD.

(b) O Subcontratante congregara esforcos comercialmente razoaveis para implementar ¢ manter as medidas
técnicas e organizacionais especificadas no Anexo 1 do presente APD. O Subcontratante pode alterar as medidas
técnicas e organizacionais de tempos em tempos, desde que as medidas técnicas e organizacionais alteradas ndo
sejam, no geral, menos protetoras do que aquelas previstas no Anexo 2. Altera¢des substanciais as medidas
técnicas e organizacionais serdo notificadas ao Responsavel pelo Tratamento.

© O Subcontratante envidara esforcos comercialmente razoaveis para disponibilizar ao Responsavel pelo
Tratamento todas as informag¢des necessarias para demonstrar o cumprimento das obrigagdes do Subcontratante
previstas no artigo 28 do RGPD e neste APD.

) O Subcontratante envidara esforgos comercialmente razodveis para fornecer um relatorio de auditoria
independente a pedido do Responséavel pelo Tratamento sendo esse relatorio de auditoria solicitado apenas uma
vez por ano civil e a custas do Responsavel pelo Tratamento.

© O Responsavel pelo Tratamento € obrigado a notificar o Subcontratante no prazo de quarenta e oito (48) horas:

. qualquer pedido juridicamente vinculativo de divulgacdo dos dados pessoais por parte de uma
autoridade competente para a aplicagdo da lei, a ndo ser que exista uma proibicdo em contrario, como uma
proibigdo prevista no direito penal para preservar a confidencialidade de uma investigagdo policial; e

. quaisquer reclamagoes ¢ pedidos recebidos diretamente de um titular dos dados (por exemplo, no que diz
respeito ao acesso, retificagdo, apagamento, restricdo do tratamento, portabilidade dos dados, oposigdo ao
tratamento de dados, tomada de decisdo automatizada) sem responder a esse pedido, a ndo ser que o Subcontratante
tenha sido autorizado a fazé-lo Controlador a fazé-lo pelo Responsavel pelo Tratamento ou (ii) no caso de uma
violacdo da Seguranca da qual o Subcontratante tenha tomado conhecimento.

) O Subcontratante envidara esfor¢cos comercialmente razoaveis para prestar assisténcia ao Responsavel
pelo Tratamento na sua obrigagdo de realizar uma avaliagdo do impacto da protecdo de dados conforme possa ser
exigido pelo artigo 35 do RGPD e consulta prévia, conforme possa ser exigido pelo artigo 36 do RGPD que diz
respeito aos Servicos prestados pelo Subcontratante ao Responséavel pelo Tratamento ao abrigo do presente APD,
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© O Subcontratante envidara esforgos comercialmente razoaveis para ndao continuar a tratar os dados
pessoais, apos o termo da prestagdo de Servigos, e eliminar quaisquer copias existentes, a menos que a legislagdo
da Unido Europeia ou do Estado-Membro exija que o Subcontratante conserve esses dados pessoais. .

quaisquer custos extraordinarios suportados pelo Cliente.

6. Direitos do Titular dos Dados
(@) O Responsavel pelo Tratamento € o principal responsavel pelo tratamento e resposta aos pedidos feitos
pelos titulares dos dados.

() O Subcontratante envidara esfor¢cos comercialmente razoaveis para prestar assisténcia ao Responsavel
pelo Tratamento com quaisquer medidas técnicas e organizacionais adequadas e possiveis para responder aos
pedidos de exercicio dos direitos dos titulares dos dados previstos no Capitulo III do RGPD, confirmando aqui o
Responsavel pelo Tratamento que as medidas técnicas e organizacionais previstas no Anexo 2 sdo suficientes.

© O Responsavel pelo Tratamento ¢ obrigado a determinar se um titular dos dados tem ou ndo o direito de
exercer quaisquer direitos dos titulares de dados estabelecidos na presente Seccdo 6 e dar especificagdes ao
Subcontratante em relagdo a medida em que a assisténcia especificada na alinea b da Secgdo 6 é necessaria.

7. Subcontratacao

@ Os Subcontratantes podem subcontratar as suas obriga¢des ao abrigo do presente APD em conformidade
com 0s requisitos aqui previstos nas empresas afiliadas dos Subcontratante e/ou a terceiros ("Subcontratantes
Ulteriores"). Uma lista dos Subcontratantes Ulteriores a trabalhar com os Subcontratantes a partir da Data de
Entrada em Vigor: do Contrato encontra-se estabelecida na respetiva Descri¢ao de Servigos e o Cliente concorda
com a contratacao desses Subcontratantes Ulteriores.

(b) Durante o Periodo de Vigéncia, os Subcontratantes notificardo o Cliente, mediante um pré-aviso com uma
antecedéncia minima de quatro (4) semanas ("Notificacdo de Alteracio de Subcontratante Ulterior”) antes de
autorizar qualquer novo Subcontratante Ulterior ("Data de Entrada em Vigor da Alteracdo do Subcontratante
Ulterior"). Se o Cliente ndo aprovar o envolvimento desse novo Subcontratante Ulterior, o Cliente podera rescindir
o Contrato mediante aviso prévio por escrito com duas (2) semanas de antecedéncia, incluindo uma explicagdo
dos motivos razoaveis para a nao aprovagao do Subcontratante Ulterior, em relagdo a Data de Entrada em Vigor
da Alteracdo do Subcontratante Ulterior. Se o Cliente ndo se opuser a Notificagdo de Alteragdo de Subcontratante
Ulterior de acordo com o disposto previamente, tal sera considerado como aceitacdo pelo Cliente do novo
Subcontratante Ulterior. Os Subcontratantes continuam a ser responsaveis pelo cumprimento das obrigagdes deste
APD por parte de quaisquer Subcontratantes Ulteriores.

© No caso de um Subcontratante Ulterior estar localizado fora da UE/EEE num pais que ndo seja
reconhecido como fornecendo um nivel adequado de protecdo de dados, o Subcontratante (i) celebrara (i) um
acordo de tratamento de dados tendo por base as Clausulas-Tipo da UE (Subcontratante para Subcontratante), ou
(i1) fornecera ao Responsavel pelo Tratamento informagdes sobre a certificagdo do Subcontratante Ulterior ao
abrigo do programa Privacy Shield e confirmard que a certificagdo do Subcontratante Ulterior ao abrigo do
Programa Privacy Shield ainda ¢é valida sob pedido do Responsavel pelo Tratamento, ou (iii) fornecera ao
Responsavel pelo Tratamento, sob pedido deste, outras informagdes e documentacdo relevantes sobre o
mecanismo de transferéncia de dados internacional nos termos do artigo 46.° do RGPD que ¢ usado para divulgar
legalmente os dados pessoais do Responsavel pelo Tratamento ao Subcontratante Ulterior.

10. Periodo de Vigéncia e Cessacao

O periodo de vigéncia deste APD ¢ idéntico ao periodo de vigéncia do Contrato. Salvo disposi¢cdo em
contrario, os direitos e requisitos de cessagdo serdo idénticos aos estabelecidos no Contrato.

11.  Diversos.

@ As Partes sdo obrigadas a cumprir essas obrigagdes ao abrigo do RGPD e de quaisquer outras leis de
protecdo de dados aplicaveis, se for caso disso, ao Responsavel pelo Tratamento na sua fungdo de responsavel
pelo tratamento de dados ou ao Subcontratante na sua fungdo de subcontratante de tratamento de dados.

() Se e na medida do necessario para cumprir as disposi¢des obrigatorias relativas ao comissionamento e
desempenho do Subcontratante ao abrigo da legislag@o aplicavel ao Responsavel pelo Tratamento, este Gltimo
podera exigir quaisquer altera¢des necessarias (incluindo adendas) as disposigoes deste APD e dos seus anexos. Se
o Responsavel pelo Tratamento e o Subcontratante ndo chegarem a acordo sobre as alteragdes necessarias para
cumprir os requisitos legais obrigatdrios no prazo de trinta (30) dias apds a rece¢do pelo Subcontratante do aviso
escrito com as alteragdes obrigatorias, qualquer uma das Partes pode rescindir este APD mediante um aviso prévio
de trinta (30) dias por escrito.

Em caso de inconsisténcias entre as disposi¢cdes do presente APD e quaisquer outros acordos entre as Partes,

prevalecerdo as disposi¢des do presente APD no que respeita as obrigacdes deprotecdo de dados das Partes.
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Anexo I do APD
(medidas técnicas e
organizacionais)

Descrigao das medidas técnicas e organizacionais implementadas pelo Subcontratante conforme verificadas e
confirmadas pelo Subcontratante:

Controlo do Acesso as Areas de Tratamento

« O Importador de Dados implementa medidas adequadas para impedir que pessoas nao
autorizadas consigam acesso fisico ao equipamento de tratamento de dados onde os Dados
Pessoais sdo tratados ou utilizados, nomeadamente:

o O acesso ao site é rastreado e documentado.

o O acesso ao site € supervisionado e protegido por um sistema de seguranga apropriado e/ou
organizagdo de seguranga.

o Os visitantes serdo permanentemente monitorizados.
Controlo do Acesso aos Sistemas de Tratamento de Dados

« O Importador de Dados implementa medidas adequadas para impedir que os sistemas de
tratamento de dados utilizados para o tratamento de Dados Pessoais sejam utilizados ou
acedidos logicamente por pessoas ndo autorizadas, nomeadamente:

o Estio implementados métodos de identificacdo e autenticagdo do utilizador para garantir acesso
controlado ao sistema de tratamento.

o O controlo e as autorizagdes de acesso sdo definidos de acordo com um principio de "necessidade
de ter".

o Os endpoints internos do Importador de Dados utilizados para apoiar o servigo de
software estdo protegidos para impedir o acesso nao desejadoaos sistemas e para
evitar a infiltragdo de software malicioso. Isto abrange tecnologias como firewalls,
detegdo antivirus, detecdo de malware, detecdo e prevengao de intrusdes e outras.
Estas tecnologias serdo ajustadas para novos niveis com base no desenvolvimento
global nestas areas.

Controlo do Acesso para Utilizar Areas Especificas dos Sistemas de Tratamento de Dados

« O Importador de Dados implementa medidas adequadas no ambito dos pedidos para que as
pessoas com direito a utilizar o sistema de tratamento de dadoss6 possam aceder aos dados
no ambito e na medida em que estejam abrangidas pela sua autorizagdo de acesso
(autorizagdo) e os dados pessoais ndo possam ser lidos, copiados ou modificados ou
removidos sem autorizagdo adequada, nomeadamente:

o Para o pessoal do Importador de Dados estdo implementadas politicas € os mesmos
recebem formacdo relacionada com o acesso a dados pessoais.

o O Importador de Dados informa o seu pessoal sobre os procedimentos de seguranga
relevantes, incluindo possiveis consequéncias da violagao das regras e
procedimentos de seguranga.

o Para efeitos de formacdo, o Importador de Dados s6 utilizara dados anonimos.

o O acesso aos dados ¢ feito a partir de um local controlado ou através de um acesso controlado a
rede.

o Os dispositivos finais utilizados para aceder aos dados estdo protegidos por mecanismos de
protecdo do cliente atualizados.

Controlo da Transmissdo

« O Importador de Dados implementa medidas adequadas para garantir que os Dados
Pessoais ndo possam ser lidos, copiados, modificados ou apagados sem autorizag¢do durante
a transmissao eletronica, o transporte ou 0 armazenamento nos suportes de armazenamento,
e que as entidades-alvo para qualquer transferéncia de Dados Pessoais através da
transmissdo de dados possam ser estabelecidas e verificadas (controlo de transferéncia de
dados), nomeadamente:
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o Controlo da transferéncia de dados entre o Exportador de Dados ¢ o servigo de software fornecido
pelo Importador de Dados:

«  Os servigos de software do Importador de Dados utilizam encriptagdo para
garantir a confidencialidade e integridade/autenticidade ao transferir dados do
Exportador de Dados para o servigo de software.

o Controlo das transferéncias de dados entre Importadores de Dados e Subcontratantes Ulteriores:

Além das areas contratuais acordadas a recuperagdo de dados sé é permitida
para atividades de apoio dedicadas e apenas para pessoal de apoio
autorizado.

« O processo de autorizagao para o pessoal de apoio do Importador de Dados
que realiza transferéncias de dados é regulado através de um processo
definido.

«  Se os dados tiverem de ser copiados para meios especificos de transporte
para um terceiro, esses meios serdo tratados comdiscernimento de acordo
com a sensibilidade dos dados.

Sédo estabelecidos procedimentos documentados para a transferéncia segura de Dados
Pessoais.

Controlo de Contributos, Controlo do Tratamento e Separacgdo para diferentes finalidades

« O Importador de Dados implementa medidas adequadas para garantir que os dados
pessoais sejam tratados de forma segura e exclusivamente de acordo com as instrugdes do
Exportador de Dados, nomeadamente:

o O acesso aos dados ¢é separado através da seguranca da aplicagdo para os utilizadores apropriados.
o A aplicagdo suporta a identificag@o e autenticagdo dos utilizadores.

o As fungdes da aplicacdo e o acesso resultante assentam em papeis baseados na fungéo a executar
dentro da aplicacdo.

Quando razoavel e exequivel, o Importador de Dados pode implementar nos seus softwares
controlos para validar a entrada de dados e/ou para rastrear a utilizagdo ou modificacdo de dados.
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